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!ारि%भक )व+लेषण प1    
२९ साउन २०८०  
काठमाड<, नेपाल  
 
राि$%य साइवर सरु,ा नी/त, २०८० को 6ारि7भक 9व:लेषण: नेशनल इ@टरनेट 
गेटवेका नाममा /नयि@Dत इ@टरनेटतफF को याDा 

नेपाल सरकारले साउन २३, २०८० को मि23प4रष6 बठैकबाट राि;<य साइबर सरु@ा नीBत २०८० पा4रत 
गरेको छ । नेपालमा साइवर सरु@ाको काननुी र संरचनागत आधार तय गनLमा यस नीBतले 
महNवपणूL भRूमका Bनभाउने अपे@ा ग4रएको छ। Uव. सं २०७८ Xये;ठमा राि;<य साइबर सरु@ा 
नीBतको YारिZभक म[यौदा र २०८० वशैाखमा नीBतको अ6याव`धक म[यौदाको Uवaलेषण गरb 
नेपाल सरकारलाई सझुाव उपलeध गराएको fडिजटल राइiस नेपालले मि23प4रष6बाट पा4रत राि;<य 
साइबर सरु@ा नीBत, २०८० को YारिZभक Uवaलेषण तयार गरेको छ। fडिजटल राइiस नेपालले 
राि;<य तथा अ2तराLि;<य नीBत, काननु तथा अkयासका आधारमा Bनकट भUव;यम ैराि;<य साइबर 
सरु@ा नीBत, २०८० को Uव[ततृ Uवaलेषण समेत गनnछ।  

राि;<य साइबर सरु@ा नीBत, २०८० को YारिZभक Uवaलेषणमा देoखएका केहb महNवपणूL प@हp 
यस Yकार रहेका छन।्  

• राि;<य साइबर सरु@ा नीBतमा सरकारले म[यौदामा समावेश न ैनगरेको, सरोकारवालाहrसंग 

कsहtय ै पBन छलफल नग4रएको vबलकुल नयाँ Uवषयव[तलुाई समावेश गरेको छ । पा4रत 

नीBतले National Internet Gateway BनमाLण ग4रने भनी कायLनीBत ११.२५ मा उtलेख गरेको छ । 

देशRभ3 Yवेश गनn सब ैइ2टरनेट <ाzफकलाई सरकारb गेटवेबाट Rभ3 Bछराइ इ2टरनेटमा Yभावकारb 

Bनय23ण कायम गनL अवलZबन ग4रने य[तो उपाय Bनर{कुश शासन |यव[था भएका देशहpमा 

मा3 Yयोग भएका छन ्। पBछtलो पटक कZबोfडयाले यस Yकारको नेशनल गेटवे कायाL2वयन गनL 

खोXदा एमने[टb इ2टरनेसनल, }यमुन राइiस वाच लगायतका दजLन~ अ2तराLि;<य सं[थाले �य[तो 

कदमको Uवरोध गरेका `थए (https://www.hrw.org/news/2022/05/16/cambodia-should-

scrap-rights-abusing-national-internet-gateway)। लोकताि23क तथा मानव अ`धकारको 



 
 

Digital Rights Nepal, Kathmandu Metropolitan City, Ward No. 2, Neel Saraswati Marga, Gairidhara, 
Kathmandu Nepal, Email: Info@digitalrightsnepal.org, Twitter: @DigitalRightsNP  

सZमान गनn उ�च YBतब6धता जनाएको र हाल संय�ुत रा;< स{घको मानव अ`धकार प4रष6को 

सद[य रहेको नेपालले यस zकRसमको राि;<य इ2टरनेट गेटवेको |यव[था YारिZभक म[यौदामा 

समावेश नगरb, यसको उ6देaय तथा कायLका बारेमा उtलेख नगरb, गुपचपु pपमा tयाउन ु̀ च2ताजनक 

देoख2छ। यसले अ2तराLि;<य pपमा नेपालको छvबमा Yभाव पानn मा3 नभई नेपालमा आउने Y�य@ 

वदेैRशक लगानी तथा सहयोगमा समेत असर पनL स�दछ। य[तो गेटवेबाट सरकारले अन`धकृत 

pपमा इ2टरनेट <ाzफक Bनगरानी गनn, अनलाइन साम�ीमा Bनय23ण रा� े तथा 

अनगुमन, Bनय23ण, र से2सरRशप समेत गनn सZभावना रह2छ । पBछtलो चरणमा काननुी आधार 

vबना न ैनाग4रकको बयैि�तक Uववरण एवम ्त�या{कमा पहँुच रा� टेराम�स (TERAMOCS) ज[ता 

स�टवेयरको Yयोगका ला`ग Bनयमनकारb Bनकायले बढाएको दबाबको प;ृठभRूममा नेशनल गेटवेले 

fडिजटल स�चारलाई Bनगरानी र Bनय23ण गनn सरकारको @मतालाई थप Uव[ता4रत गनnछ र यो 

नेपालमा Bनयि23त इ2टरनेटतफL को या3ाको बधैाBनक आधार खडा गनnछ। 
 
• म[यौदा नीBतमा नाग4रक हक तथा मौRलक अ`धकारका सZब2धमा केहb पBन उtलेख 

ग4रएको `थएन। नीBतको म[यौदा Uवaलेषणका �ममा sदइएका सझुाव अनpुप नीBतको 

प;ृठभRूममा ‘नाग4रक अ`धकारका Uवaव|यापी मा2यता र नेपालको संUवधान Yद� मौRलक हकYBतको 

YBतव6धतालाइ कायाL2वयन गनL राि;<य साइबर सरु@ा नीBत’ तथा ‘नाग4रक समाज र Bनजी @े3 

स{गको सहकायL’ उtलेख भएता पBन मानव अ`धकार तथा मौRलक हकको संर@णको Uवषय 

दbघLकालbन सोच, रणनीBत तथा कायLनीBतमा समेsटएको छैन। 

 

• पा4रत नीBतमा कायाL2वयनको योजना समावेश छैन। यो नीBतको कायाL2वयन कBत वषLमा 

हु2छ, �यसका ला`ग ला�ने �ोत कBत हो, कायाL2वयनका YाथRमzककरणका आधार के हुन ्भ2ने 

[प;ट छैन।  
 
• नीBतले गsहरो pपमा सम[याको पsहचान गनL सकेको छैन। साइवर सरु@ा सZब2धमा 

आ2त4रक तथा वा}य सम2वयमा कमी भनी सतहb Uवaलेषण ग4रएको छ, तर आ2त4रक तथा बा}य 

सम2वय हुन नस�नकुा कारण पsहचान ग4रएको छैन।  
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• साइवर सरु@ाका ला`ग Bनर2तर अनगुमन गरb सरु�@त अनलाइन [पेस BनमाLण गनn (१०.८) 

रणनीBत अ2तगLत यस नीBतले इ2टरनेट तथा साइबर [पेसमा नाग4रक |यवहारको Bनर2तर Bनगरानी 

गनn तथा अनलाइन [पेसको Bनयमनभ2दा Bनषधेा�मक तथा Bनय23णमखुी �ि;टकोण Rलएको छ। 

य[तो |यव[थाले अRभ|यि�त [वत23तामा अनावaयक ब2देजको ि[थBत सजृना हुनस�छ।  

 

• साइबर सरु@ाका ला`ग िजZमेवार Bनकायको pपमा राि;<य साइवर सरु@ा के2� र Uवभागका 

vबचमा Bनयमनकारb भRूमका बाँडफाँड ग4रएको छ । एउटा Bनिaचत Bनयमनकारb Bनकायको [थापना 

ग4रसकेपBछ �यसको भRूमकामा अ{कुश लगाउने गरb Uवभागको कायL@े3 बढाइन ुउपय�ुत होइन।  

 

• यस नीBतले YUव`धको @े3मा भएका नवीनतम Uवकास तथा चनुौतीहpलाई कसरb सZबोधन 

गनn भ2ने बारेमा केहb उtलेख गरेको छैन। उदाहरणका ला`ग कृv3म बौ6`धकता (Artificial 

Intelligence) तथा �लाउड कZ�यsुटगंसंग जोfडएका साइबर सरु@ा चनुौतीका बारेमा कुन ैउtलेख 

छैन।  

 

• fडिजटल फरेि2सक अनसु2धान कायLलाई राि;<य साइवर सरु@ा के2�अ2तगLत राoखने नीBत 

Rलइएको छ। यो BनयRमत अपराध अनसु2धानसँग पBन सZबि2धत Uवषय हो। नीBतले दईु Rभ2न 

सरकारb Bनकायको @े3ा`धकारको दोहोरोपना र @े3ा`धकारसZब2धी सZभाUवत 6व26वको ि[थBतलाई 

सZबोधन गरेको छैन। 

 

• साइवर सरु@ा नीBत राि;<य सरु@ासँग Y�य@ pपमा जोfडने Uवषय हो, तर नीBतले साइवर 

सरु@ासZब2धी Bनकायले BनयRमत सरु@ा Bनकायहpसँग कसरb सम2वय गनnछन ्र �यसका ला`ग 

क[तो संय23 आवaयक पनnछ भ2ने बारेमा Uवचार प�ु याएको छैन।  

 

• साइबर सरु@ा Yz�यामा Preparedness, Protection, Detection, Response and 

Recovery सँगसँगै Prevention सZब2धी कायL योजना पBन समावेश ग4रन ु उपय�ुत हुने 
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`थयो (११.९)  ।  यsद यसो ग4रएको भए यस नीBतले साइबर सरु@ा तयारb अRभव6ृ`धका सz�य 

उपायदेoख घटनापBछको 4रकभरbसZम (proactive measures to post-incident recovery) का 

कायLहpको Uव[ततृ दायरालाई समेiने `थयो। 
 

• तथाUप नीBतगत pपमा ‘साइवर सरु@ा YवधLन’, ‘fडिजटल सा@रता’, ‘ए`थकल 

}याzकंग’, ‘इ2कृ�सनको Yयोग’ ‘नाग4रक समाज तथा Bनजी @े3 स{गको सहकायL’ का सZब2धमा 

नीBतगत |यव[था ग4रन ुयस नीBतको सकारा�मक प@ हो।  

 

fडिजटल राइiस नेपाल राि;<य साइवर सरु@ा BनBत, २०८० मा देoखएका सम[याजनक पाटोहp, Uवशषे 

गरb नेशनल इ2टरनेट गेटवे सZब2धी Yावधानको खारेजी तथा इ2टरनेट साम�ी Bनय23ण 

लगायतका अ2य Yावधानहpमा आवaयक प4रमाजLनका ला`ग सरकार, संस6, सांस6हp, राजनBैतक 

दल, नाग4रक समाज र आमस�चार मा�यमको �यानाकषLण गराउदै नाग4रक [वत23ता तथा मानव 

अ`धकार सBुन`चत गनL अनरुोध गदLछ।  
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