
मिमि: २०७८/०७/०५ (22th  October, 2021)  

साइबर सरुक्षाका लामि जनहिििा जारी सन्देश  

साइबर सूरक्षाका लामि अपनाउन ु पने दशवटा िखु्य िखु्य असल वानीिरु (10 

Good Habits for Cyber Security) संि सम्बन्न्िि: 

१. आफ्नो उपकरणिरु जस्िै िोवाइल, ट्याब्लेट, ल्यापटप/डेस्कटप 
कम््यटुरलाई सकेसम्ि वेवाररसे (Unattended) नछोडौं, छोड्नै परेिा  
Lock िरेर राखौं | 

२. बमलयो पासवडड (अंक, अक्षर: Lower & Upper case, न्िन्ि सहििको 
१० अक्षरिरुभन्दा बढी भएको) राखौं र पासवडडलाई मनयमिि 
पररविडन िरौं |  

३. आफ्नो Password, OTP, Pin Code कसैसंि Share निरौ | साथै 
Password, OTP, Pin Code लाई सरुन्क्षि साथ राखौ | 

४. आफ्नो खािा (Email Account, Social Media, Facebook, Mobile 

Banking App आदद) िरुिा पासवडडका अमिररक्त कन्म्ििा थप एउटा  
Authentication िने िाध्यि जस्िै िोबाइल नम्बर, आफ्नो इिेल, 
Finger Print जस्िा Multi-Factor Authentication  को प्रयोि िरौ | 

५. शंकास्पद मलंकिरुिा Click निरौं | साथै असरुन्क्षि वेबसाइटिरुको 
Visit निरौं र Freeware/Pirated Contents/Software िरु 
Download िथा Install निरौं | 

६. Operating System/Application Software/Antivirus िरुलाई मनयमिि 
अद्यावमिक (Update) िरौं | साथै, आफ्नो उपकरणिरुलाई मनयमिि 
Scan िरौ | 

https://nta.gov.np/wp-content/uploads/2021/04/Password-Related-Cyber-Security-Advisory.pdf


७. Public WiFi िथा सावडजमनक Computer को प्रयोि िरी आमथडक 
कारोबार आदद निरौ | 

८. आफ्ना िित्वपूणड िथा सम्वेदनशील डाटािरुको मनयमिि Backup 

राखौं | 

९. वेवाररस रुपिा भेहटएको USB Drive/Pendrive आददलाई Scan 

निररकन आफ्नो कम््यटुरिा प्रयोि निरौ |  

१०. आफ्नो परुानो Computer, Mobile, Pendrive आददवाट आफ्नो डाटा 
िेहटएको समुनन्िि िरी िात्र हवसजडन (Dispose) िरौ |   
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