
मिमि: २०७८/०२/१४ (28th May, 2021) 

साइबर सरुक्षाका लामि जनहिििा जारी सन्देश 

क) िालवेयर (Malware) के िो ? 

िालवेयर (Malware: Malicious Software) ह्याकरद्वारा मनिााण भएको यस्िो प्रोग्राि िो जसलाई ह्याकर/साईबर अपराधीले 
ईिेल/इन्टरनेट िथा पेन ड्राइभ (USB Stick/Driver) वा संक्रमिि (Infected) कम्प्यटुरको िाध्यिबाट अन्य कम्प्यटुर 
िथा कम्प्यटुर प्रणालीलाई मबिाना िथा नष्ट िना प्रयोि िने िर्ान | िालवेयर (Malware) हवमभन्न प्रकारका िनु्र्न ्जस्िै: 
Spyware, Ransomware/Crypto-malware, Adware, Virus, Trojan, Worms, Bot & Botnets, Rootkits, Keyloggers, 

Spam/Phishing आदद | 
ख) िालवेयर (Malware Attack)  किााँबाट आउाँर् ? 

    इन्टरनेट प्रयोिकिााले  

• इिेल िार्ा ि प्राप्त असरुक्षक्षि र्ाइल Attachment िथा मलंकलाई Click िदाा, 
• संक्रमिि (Infected) पेन ड्राइभ (USB Stick/Driver)लाई र्ाइल स्थानान्िरण(Transfer/Copy) िनाको लामि 

प्रयोि िदाा, 
• Visit िररएको वेभसाईट अन्ििाि Pop-Up Window/Banner िा Click िदाा,  

• सािाक्षजक संजाल (Social Media) जस्िै: Facebook, Twitter, LinkedIn िथा WhatsApp/Viber िा प्राप्त प्राप्त 
असरुक्षक्षि Attachment िथा मलंकलाई Click िदाा,  

• Freeware/shareware िथा Pirated Software, Music/Video डाउनलोड िदाा  

     प्रयोिकिााको कम्प्यटुर/िोवाईलिा िालवेयर (Malware) डाउनलोड िथा Install िनु्र् | 
ि) िालवेयर (Malware) ले के िानी िना सक्र् ? 

कम्प्यटुरिा िालवेयर Install भए पमर् यसले कम्पयटुर प्रयोिकिााको दैमनक हक्रयाकलापलाई अवलोकन िरी प्रयोिकिाालाई 
थािै नददई चल्ने र आमथाक िथा व्यक्षििि संवेदनशील डाटािा ह्याकर/ साईबर अपराधीलाई पिुाँच पयुााई ददने देक्षख सम्पपूणा 
िित्वपूणा डाटालाई प्रयोि िना नसक्ने िरी Encryption िरी ददने र कम्प्यटुर प्रणालीलाई नचल्ने िराई ददन सक्र् |  

 

घ) िालवेयर (Malware) बाट कसरी सरुक्षक्षि रिन े? 

िालवेयर (Malware) बाट सरुक्षक्षि रिन मनम्पन उपायिरु अपनाऔ।ं  

१. Freeware, Pirated software/game, Free music/video, अश्लील सािग्री उपलब्ध िनुे जस्िा असरुक्षक्षि वेभसाइटिरुको प्रयोि निरौ | 
त्यस्िा असरुक्षक्षि वेभसाइटिरु Visit िदाा Pop-Up Window/Banner िा प्रचारको लामि आउने मलंकिा Click निरौ र त्यस्िा 
वेभसाइटिरुबाट Freeware/shareware िथा Pirated Software, Music/Video/games डाउनलोड निरौ | 

२. सािाक्षजक संजाल (Social Media) जस्िै: Facebook, Twitter, LinkedIn िथा WhatsApp/Viber िा प्राप्त प्राप्त िनुे शंकास्पद Attachment 

िथा मलंकलाई Click  निरौ |  

३. कम्प्यटुर िथा कम्प्यटुर प्रणालीिा इिेल/इन्टरनेटको मलंक िथा Attachment लाई सहि पहिचान िरेर िात्र Click/open िरौ उि  
मलंक िथा Attachment शंकास्पद लाििेा नखोलौ | 

४. असरुक्षक्षि वेभसाइटिरुको Cookies Request लाई स्वीकार (Accept) निरौ | त्यसलाई Ignore िरौ | 

 



 

५. कुनै कारणबश कम्प्यटुर िथा कम्प्यटुर प्रणाली ह्याक भई ह्याकरले डाटा (Data) Encryption िरी  उि Data Decryption को 
लामि ह्याकरले पैसा भिुानी िाि िरेिा त्यस्िा ह्याकरलाई भिुानी निरौ| ह्याकरलाई भिुानी िदैिा उि Data Decryption िनु े
सम्पभावना िदैुन | 

६. वेवाररसे रुपिा भेहटएको पेन ड्राइभ (USB Stick/Driver) लाई  कम्प्यटुर िथा कम्प्यटुर प्रणालीिा प्रयोि निरौ | 

७. असरुक्षक्षि वेभसाइटिरु पहिचान िने  Netcraft जस्िा  Security Browser Add on Tools को प्रयोि िरौ | 

८. कम्प्यटुर िथा कम्प्यटुर प्रणालीको भण्डारण िनु ेिित्वपूणा डाटा (Data) लाई मनयमिि backup राखौ | 

९. कम्प्यटुर िथा कम्प्यटुर प्रणालीिा Anti-Virus/Anti-Malware/Spam Filter को प्रयोि िरी मनयमिि स्कान (Scan) िरौ | 

१०. कम्प्यटुर िथा कम्प्यटुर प्रणालीको Firewall लाई सधै Active “ON”  राखौ | 

११. कम्प्यटुर िथा कम्प्यटुर प्रणालीिा प्रयोि भएका Software लिायि Operating System, Anti-Virus/Anti-Malware/Spam Filter लाई 
मनयमिि अद्यावमधक (Update) िरौ | 

१२. सकेसम्पि खलु्ला वाईर्ाई (असरुक्षक्षि वाईर्ाई) को प्रयोि निरौ |  

१३. इिेल/इन्टरनेट िार्ा ि रै्मलने नयााँ Virus/Cyber Attack बारेिा जानकारी राखौ | सो हवषयिा अरुलाई सिेि जानकारी िराऔ |  

१४. कम्प्यटुर, कम्प्यटुर प्रणाली र मडक्षजटल खािािा बमलयो  पासवडाको प्रयोि िरौ | उि पासवडा सिय सिय पररविान अवस्य िरौ |  

१५. कम्प्यटुर र कम्प्यटुर प्रणालीलाई सरुक्षक्षि राख्न Multi-Factor Authentication (जस्िै Two Factor Authentication, Mobile Number, 

OTP, Fingerprint इत्यादी) को प्रयोि िरौ | 

१६. इिेल/इन्टरनेट  िार्ा ि परुस्कार (Prize), उपिार (Gift), क्षचट्टा (Lottery), मभषा (VISA) लिायि मबमभन्न प्रलोभन देखाएर पठाईएको 
वा डर धम्पकी ददई पठाईएको संदेश, र्ोनकल लिायिलाई Reply/Response निरौं | 

१७. इिेलबाट आफ्नो Password, OTP, Bank Account Number, PIN code जस्िा हववरणिरु नपठाऔ | 

१८. कुनै पमन वेबसाइटको राम्रोसंि पहिचान निरी Login Credentials (User Name and Password), बैंकको के्रमडट काडा नम्पबर, नािररकिा 
नम्पबर लिायिका Personally Identifiable Information (PII)  िरु Share निरौं | आमधकाररक बेवसाइटको राम्रोसंि पहिचान िरेर 
िात्र आफ्नो हववरण Share िरौँ | 

१९. प्राप्त िनु आएको कुनै  इिेल वा वेबसाइटको हवषयिा शंका लाििेा सम्पबक्षन्धि संस्थािा र्ोन सम्पपका  िरेर, इिेल पठाउन ेव्यक्षिको 
वा संस्थाको राम्रोसंि पहिचान िरेर िात्र Reply/Response िरौं | 
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