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साइबर सरुक्षाका लागि जनगितमा जारी सन्दशे 

सोगसयल इगन्जगनयररिंि (Social Engineering) सिंि सम्बगन्ित: 

(१)  सोगसयल इगन्जगनयररिंि (Social Engineering) के िो? 

यो एक प्रकारको साइबर हमला (Cyber Attack) हो जसमा साइबर आक्रमणकर्ाा (Cyber 

Attacker) ले मनोवैज्ञाननक यकु्तिहरू/रणनीनर्हरू र माननसहरूसँग भएको आफ्नो सम्बन्धको समेर् 

प्रयोग गरेर पासवर्ा, बैंकको खार्ा नम्बर र्था पपन कोर्, रकम प्राप्त गने प्रयास गर्ान र  सफल पनन 

हनु्र्न ्| 

 

समान्यर्या ह्याक गने र्ररकाहरू पत्ता लगाउन भन्दा माननसको आका षण/झकुाव लाई आफुनर्र र्ानी 
उसको पवश्वास क्तजत्न सक्तजलो हनुे हुँदा आक्रमणकर्ाा (Cyber Attacker) ले लोभ्याउन ेखालको सन्देश, 

संगीर्, चलक्तचत्रहरु नसरै्मा र्ाउनलोर् गना ददने र सोही समयमा कम््यटुरमा गो्य रूपमा मानलनसयस 

सफ्टवेयर स्थापना गरी कम््यटुर प्रयोगकर्ाासम्म पहुँच बनाउन ेगर्ान र कम््यटुरलाई ननयन्त्रण गने 

गर्ान |  

 

त्यस्रै् साइबर आक्रमणकर्ाा (Cyber Attacker) ले इन्टरनेट प्रयोगकर्ाालाई झकु्याई पासवर्ा ददनको 
लानग मूखा बनाई, र्र धम्की देखाई बैंकबाट आफनो खार्ामा रकम जम्मा गना लगाउने जस्र्ा 
प्रयासहरु गर्ान ् र सोझासाझा व्यक्तिहरुलाई त्यस्र्ो जालमा पाना सफल पनन हनु्र्न ्| 

 

र्सथा यसरी साइबर आक्रमणकर्ााहरुले इमेल पठाउन,े असली जस्रै् देक्तखने नक्कली वेबसाइटको 
(Fake Website) प्रयोग गने, संदेश (Message) पठाउन े र फोनकलको समेर् प्रयोग  गने र 
मनोवैज्ञाननक संगर् पक्रयाकलापबाट माननसको पवश्वास क्तजत्न सफल भई  सोझासाझा व्यक्तिहरुलाई 

ठगी गने, र्ाटा चोने र्था बेच्न,े संस्थाको मान प्रनर्ष्ठा र्था पवत्तमा क्षनर् पयुााउन े जस्र्ा काया नै 

सोनसयल इक्तन्जननयररंग (Social Engineering) हो | 

(२)   सोगसयल इगन्जगनयररिंि िमला (Social Engineering Attack) मा प्रयोि हुन ेमाध्यम (Means)  के के हुन 

सक्छन? 

सोगसयल इगन्जगनयररिंि (Social Engineering Attack) मा प्रयोि हुने  माध्यमिरु:- 



            १.        इिेल (Phishing Email) 

२.       टेलीफोन/मोवाइल वार्ाा (Vishing) 

३.        पेन ड्राइभ (USB Sticks ) 

४.     वेभसाइट (Internet freebies)   

५.        भौतर्क पह ुँच (Physical impersonation) 

६.        इलेट्रोतनक फोहोर (Electronics Waste)  

(३)   सोगसयल इगन्जगनयररिंि िमला (Social Engineering Attack) बाट कसरी बच्न े? 

      सोमसयल इन्जिमियर िंग हिला (Social Engineering Attack) बाट बच्न मिम्न उपायहरु अपिाऔ :- 

      (क)  इमेल (Phishing Email) 

१. शंकास्पद इमेललाई reply/response नगने | 

२. इमेलको शंकास्पद  attachments र्था प्राप्त भएका नलंकलाई नखोल्ने | 
३. Sender’s email address र्था इमेलको embedded links लाई Cursor hovering गरी 

त्यसको आनधकाररकर्ाको खोजपवन र्था पपहचान गने |   

 

       (ख) टेलीफोन/मोवाइल वार्ाा (Vishing) 

१. सामान्यर्या फोनमा संवेदनशील जानकारी प्रदान नगने  | 

२. उपहार(Gift)/क्तचठ्ठा (Lottery)/Working Visa बहाना फोन गनेलाई आफ्नो व्यक्तिगर् पववरण 

नददने| 
३. Caller ID, Text Message Sender ID, Short Code उपर शंका लागेमा खोजपवन र्था 

आनधकाररकर्ा पपहचान गने | 
४. फोन गनेको नाम, संगठनात्मक एकाई वा बाह्य कम्पनीको नाम शंका लागेमा  केही समय 

नलई खोजपवन र्था आनधकाररकर्ा पपहचान गरेर मात्र आफ्नो पववरण पठाउन|े  

 

        (ग)  पेन ड्राइभ (USB Sticks ) 

१. पेन ड्राइभ (USB Sticks) मा Virus, Key loggers, Trojans, Ransomware जस्र्ा 
Malicious Software राखी हमला गना सक्न ेभएकोले उि पेन ड्राइभ (USB Sticks) लाई 

Virus Scan गरेर मात्र प्रयोग गने |  



२. अनर् महत्वपूणा पूवााधारहरु(Critical Infrastructures e.g. Server)मा सामान्यर्या पेन 

ड्राइभ (USB Sticks) को प्रयोग नगने | 

           २. कुनै अपररक्तचर् पेन ड्राइभ (USB Sticks) फेला परेमा त्यसलाई आफ्नो कम््यूटरमा प्रयोग नगने, 

पेन ड्राइभ (USB Sticks)  को  फाइल (Contents)  नखोल्न े|  

 

       (घ) वेभसाइट (Internet freebies)   

 १.  आनधकाररक वेभसाइटको पपहचान गरेर मात्र आफ्नो व्यक्तिगर् पववरण प्रदान गने | 
२. Cracked/Pirated Software Download गरी प्रयोग नगने | 

३. असरुक्तक्षर् वेभसाइटहरु जस्रै्: eMule, BitTorrent, Ares, etc.  प्रयोग नगने| 

 ४. नसरै्मा पवनभन्न offer हरु जस्रै् movies, songs, music video, software, books etc. 

उपलब्ध गराउने असरुक्तक्षर् वेभसाइट (Internet freebies) प्रयोग नगने | 

  

       (ङ) भौतर्क पह ुँच (Physical impersonation) 

  १.  कायास्थलको कम््यटुर Password and Physical Lock गरेर राख्न े| 
     २. कुनै पनन व्यक्तिलाई Access ददन ुअगानर् त्यस व्यक्तिको सही पपहचान गने | 

   ३. उक्तचर् सूरक्षागार्ा को व्यवस्था गरौ | 
 

       (च)  इलेट्रोतनक फोहोर डिस्पोजल (Electronics Waste disposal) 

१. काम नलाग्ने इलेट्रोननक सामग्रीहरुमा पनन संवेदनशील पववरणहरु हनु सक्ने भएकोले उि 
सामग्रीहरुलाई जथाभावी  नर्स्पोज नगने | संवेदनशील पववरणहरुलाई नष्ट गरेर मात्र 
नर्स्पोज गने |  

 २. म्याद सपकएको इलेट्रोननक कार्ाहरू (जस्रै् आईर्ी कार्ाहरू, एटीएम कार्ाहरू, Access 

कार्ाहरू) नर्स्पोज गनुा अक्ति उि कार्ाहरुबाट कुनै पनन पववरण ननकाल्न ननमल्ने गरी  
नर्स्पोज गने | 

 ३. काम नलाग्ने हार्ा नर्स्क, पेन ड्राइभ, मेमोरी क्तस्टकहरू र्था USB फ्ल्यास ड्राईभहरूमा रहेको 
इलेक्ट्रॉननक र्ाटा नष्ट  गरेर मात्र नर्स्पोज गने | 
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